SUPERINTENDENCIA DE PENSIONES

Aiio del Fortalecimiento del Estado Social y Democrdtico de Derecho

RESOLUCION 340-12 SOBRE SISTEMA INTEGRAL DE LA EVALUACION DE LAS
ADMINISTRADORAS DE FONDOS DE PENSIONES BASADO EN RIESGO
OPERATIVO. SUSTITUYE LA RESOLUCION 297-09

CONSIDERANDO: Que el literal c) del Articulo 108 de la Ley 87-01 que crea el Sistema
Dominicano de Seguridad Social, faculta a la Superintendencia de Pensiones, en lo adelante
Superintendencia a supervisar, controlar, monitorear y evaluar las operaciones financieras de las
Administradoras de Fondos de Pensiones, en lo adelante las Administradoras y verificar la
existencia de los sistemas de contabilidad independientes;

CONSIDERANDO: Que el Articulo 128 del Reglamento de Pensiones le atribuye a la
Superintendencia llevar a cabo labores permanentes de vigilancia sobre los procesos operativos y
financieros a las entidades supervisadas;

CONSIDERANDO: Que es interés de la Superintendencia que las Administradoras, la Tesoreria
de la Seguridad Social, en lo adelante TSS, y la Empresa Procesadora de la Base de Datos, en lo
adelante EPBD, implementen los lineamientos necesarios para el funcionamiento adecuado de la
administracion de riesgos;

VISTA: La Ley 87-01 que crea el Sistema Dominicano de Seguridad Social, promulgada el 9 de
mayo del 2001 y sus modificaciones;

VISTO: El Reglamento de Pensiones aprobado mediante el Decreto 969-02 del Poder Ejecutivo
de fecha diecinueve (19) de diciembre de 2002;

VISTOS: Los articulos 117, 118 y 119 del Reglamento de Pensiones;

VISTA: La Resolucion 27-03 de fecha 11 de enero de 2003 y sus modificaciones, que establece
el Manual de Cuentas para las AFP;

VISTA: La Resolucion 240-05, de fecha 6 de junio de 2005, sobre mecanismos de control
interno a ser implementados por las Administradoras de Fondos de Pensiones (AFP);

VISTA: La Resolucion 297-09, de fecha 11 de diciembre de 2009, sobre Sistema Integral de la
Evaluacion de las Administradoras de Fondos de Pensiones, basado en Riesgo Operativo;

VISTA: La Resolucion 307-10, de fecha 01 de septiembre de 2010, sobre Registros de Auditores
Externos;
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SUPERINTENDENCIA DE PENSIONES
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La Superintendencia de Pensiones en virtud de las atribuciones que le confiere la Ley

RESUELVE:

CAPITULO1
DISPOSICIONES GENERALES

Articulo 1.  Objeto

Establecer los lineamientos generales y las normas minimas que deben ser aplicadas por las
Administradoras de Fondos de Pensiones, en lo adelante las Administradoras, Tesoreria de la
Seguridad Social y la Empresa Procesadora de Base de Datos para la identificacion, medicion,
administracion, mitigacion y divulgacion del riesgo operativo a que estan expuestas, asi como
contar con una estructura organizacional que facilite el cumplimiento de estas tareas.

Articulo 2.  Ambito de aplicacion
La presente resolucion es aplicable a las entidades que se identifican a continuacion:

a) Administradoras de Fondos de Pensiones

b) Empresa Procesadora de Base de Datos (EPBD)

c) Tesoreria de la Seguridad Social (TSS)

d) Aquellas entidades que administren fondos de pensiones, abiertos o cerrados, sean
estatales o privados, en virtud de leyes especiales, a través de Cuentas de Capitalizacion
Individual, Sistema de Reparto y fondos complementarios.

Articulo 3.  Definiciones
Para la aplicacion de la presente resolucion, los términos indicados a continuacion tendran los
significados siguientes:

Administraciéon de riesgos: Es el procedimiento mediante el cual las entidades identifican,
miden, evalan, monitorean y controlan los riesgos inherentes al negocio, con el objeto de
conocer el grado de exposicion a que estan expuestas en el desarrollo de sus operaciones y definir
los mecanismos de mitigacion y control para proteger los recursos propios y de terceros que se
encuentran bajo su control y administracion.

Alta gerencia: La integran el presidente y los vicepresidentes, gerentes generales o cargos afines,
responsables de ejecutar las disposiciones del Consejo de Administracion u 6rgano equivalente,
quienes toman decisiones de alto nivel, de acuerdo con las funciones asignadas y la estructura
organizacional definida en cada entidad.
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COBIT (Objetivos de Control para la Informacion y Tecnologias Relacionadas): Es un
marco de gobierno de Tecnologia de la Informacion (TI) que permite el desarrollo de politicas y
buenas practicas para el control de TI en todas las partes de la organizacion.

Evento: Acontecimiento de un incidente interno o externo en un lugar particular y en un intervalo
de tiempo determinado.

Evento de pérdida: Evento que genera pérdida a causa de un riesgo operativo.

Factores de riesgo: Son las fuentes generadoras de eventos en las que se originan las pérdidas
por riesgo operativo a nivel de la actividad o lineas de negocios.

ITIL (Infraestructura de Bibliotecas para Tecnologia de Informacion): Es un marco de
trabajo de las mejores practicas destinadas a facilitar la entrega de servicios de alta calidad de
tecnologia de la informacion.

ISO (Organizacion Internacional para la Estandarizacion):
Organizacion internacional para la estandarizacion de normas relativas a productos y seguridad
para las empresas u organizaciones a nivel internacional.

Otras entidades supervisadas por la Superintendencia: Aquellas entidades que administren
fondos de pensiones, abiertos o cerrados, sean estatales o privados, en virtud de leyes especiales,
a través de Cuentas de Capitalizacion Individual, Sistema de Reparto y fondos complementarios.
Dentro de estas entidades se incluyen la Tesoreria de la Seguridad Social y la Empresa
Procesadora de Base de Datos.

Perfil de riesgo: Es el grado de riesgo que tiene una entidad en un periodo de tiempo de acuerdo
con la frecuencia y severidad de los riesgos identificados.

Pérdida: Cuantificacion econdmica de la ocurrencia de un evento de riesgo operativo, asi como
los gastos derivados de su atencion.

Pista de auditoria: Es el registro de datos logicos de las acciones o sucesos ocurridos en los
sistemas aplicativos u operativos, con el proposito de mantener informacion historica para fines
de control, supervision y auditoria.

Plan de contingencia: Es el conjunto de procedimientos alternativos a la operatividad normal de
la entidad cuya finalidad es la de permitir su funcionamiento, buscando minimizar el impacto
operativo y financiero que pueda ocasionar cualquier evento inesperado.

Plan de continuidad: Est4 orientado a asegurar la continuidad del negocio, la satisfaccion del
cliente y la productividad a pesar de eventos inesperados. Se ejecuta permanentemente como
parte de la administracion de riesgos tanto en la informacién como en la operacion.
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Procedimiento: Lista detallada de la secuencia logica y consistente de actividades y cursos de
accion, por medio de los cuales se asegura el cumplimiento de una funcion operativa.

Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles que producen
un resultado esperado.

Proceso critico: Proceso indispensable para la continuidad del negocio y las operaciones de la
entidad, y cuya falta de identificacion o aplicacion deficiente puede generar un impacto
financiero negativo.

Riesgo: Es la posibilidad que se produzca un hecho que genere pérdidas que afecte los resultados
y/o el patrimonio y la solvencia de las entidades identificadas en el Articulo 2.

Riesgo inherente: Es el riesgo que por su naturaleza no se puede separar de la situacion donde
existe. Es el riesgo propio de cada actividad, sin tener en cuenta el efecto de las medidas
adoptadas para su mitigacion y control.

Riesgo legal: Es la posibilidad que se presenten pérdidas o contingencias negativas como
consecuencia de fallas en contratos y transacciones que pueden afectar el funcionamiento o la
condicion de una de las entidades identificadas en el Articulo 2. Estas pueden ser derivadas de
error, dolo, negligencia o imprudencia en la concertacion, instrumentacion, formalizacion o
ejecucion de contratos y transacciones, asi como por el incumplimiento no intencional de las
leyes y/o normas aplicables.

Riesgo operativo: Es la posibilidad de sufrir pérdidas debido al incumplimiento de politicas y
procedimientos necesarios en la operacion del negocio, a la falta de adecuacion o a fallos de los
procesos y controles internos, personas o sistemas internos, o bien a causa de acontecimientos
externos.

Seguridad de la informacién: Son los mecanismos establecidos para garantizar la
confidencialidad, integridad y disponibilidad de la informacién y los recursos relacionados con
ella.

Sistema de administracion de riesgos: Es el sistema orientado a identificar, medir, evaluar,
monitorear y mitigar los riesgos de la entidad.

Subcontratacién: Modalidad de gestion mediante la cual una empresa contrata a un tercero para
que este desarrolle o ejecute un proceso que podria ser realizado por la empresa contratante.

TI (Tecnologia de Informacion): Es el conjunto de herramientas y métodos empleados para
llevar a cabo la administracion de la informacion. Incluye el hardware, software (aplicaciones,
sistemas operativos, sistemas de administracion de bases de datos, etc.), redes, multimedia,
servicios asociados, entre otros.
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CAPITULOII

LINEAMIENTOS PARA ESTABLECIMIENTO DE POLITICAS Y PROCEDIMIENTOS

Articulo 4. Las Administradoras y las otras entidades supervisadas por la Superintendencia,
disefiaran un proceso de evaluacion y administracion del riesgo que le permita identificar, medir,
controlar/mitigar y monitorear sus exposiciones al riesgo operativo en el desarrollo de sus
negocios y operaciones, considerando para su implementacion todas las etapas de gestion de
riesgo, incluyendo la identificacion, evaluacion, medicidon, monitoreo y control.

Articulo 5. Las Administradoras y las otras entidades supervisadas por la Superintendencia,
antes de introducir o emprender productos, actividades, procesos y sistemas nuevos, deben
asegurarse que el riesgo operativo inherente a los mismos esté sujeto a procedimientos adecuados
de evaluacion y control.

Articulo 6. Las Administradoras y las otras entidades supervisadas por la Superintendencia
deben identificar los eventos de riesgo operativo agrupados por tipo y fallas o insuficiencias en
los procesos, las personas, la tecnologia de informacion y los eventos externos.

Articulo 7. Identificados los eventos de riesgo operativo y las fallas o insuficiencias en
relacion con los factores de este riesgo y su incidencia para la entidad, el Consejo de
Administracion u o6rgano equivalente, y la Alta Gerencia deben decidir si el riesgo se debe
asumir, compartir, evitar o transferir, reduciendo sus consecuencias y efectos, para lo cual debe:

a) Revisar estrategias y politicas;

b) Actualizar o modificar procesos y procedimientos establecidos;

¢) Implantar o modificar limites de riesgo;

d) Constituir, incrementar o modificar controles;

e) Implantar planes de contingencias y de continuidad del negocio;

f) Revisar términos de polizas de seguro contratadas; vy,

g) Contratar servicios provistos por terceros; u otros, segun corresponda.

Articulo 8. Las Administradoras y las otras entidades supervisadas por la Superintendencia
deben contar con la tecnologia de informacion (TI) que garantice la captura, procesamiento,
almacenamiento y transmision de la informacion de manera oportuna, segura y confiable; mitigar
las interrupciones del negocio y lograr que la informacion, inclusive aquella bajo la modalidad de
servicios provistos por terceros, sea integra, confidencial y esté disponible para una apropiada
toma de decisiones.

Articulo 9. El proceso de evaluacion de riesgo debe conducir a una buena seleccion de
tecnologia y control de su implementacion, e incorporar las evaluaciones especificas para las
responsabilidades funcionales, tales como: seguridad, continuidad de negocio, gestion de
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suplidores, entre otras. Asimismo, deben evaluar las deficiencias de hardware, software, sistemas,
aplicaciones y redes, errores de procesamiento u operativos, fallas en procedimientos,
capacidades inadecuadas, vulnerabilidad en las redes, controles instalados, seguridad ante ataques
intencionales o incidentes de irrupcion y acciones fraudulentas, asi como defectos en la
recuperacion de informacion.

Articulo 10. Las Administradoras y las otras entidades supervisadas por la Superintendencia
deben asignar responsables que se encarguen de definir y autorizar de manera formal los accesos,
cambios funcionales a las aplicaciones y monitorear el cumplimiento de los controles
establecidos. Asimismo, las Administradoras y las otras entidades supervisadas deben definir
politicas, procesos y procedimientos de tecnologia de informacion bajo el estindar COBIT como
gobierno de TI y puede ser combinado con otros estdndares generalmente aceptados, que
garanticen la ejecucion de los criterios de control interno relativos a eficacia, eficiencia y
cumplimiento, alineados a los objetivos y actividades de la entidad.

Articulo 11. Las Administradoras y las otras entidades supervisadas por la Superintendencia
deben implementar planes de contingencia y de continuidad, a fin de garantizar su capacidad para
operar en forma continua y minimizar las pérdidas en caso de una interrupcién severa del
negocio.

CAPITULO III
FACTORES Y EVENTOS DE RIESGO OPERATIVO
Articulo 12. Factores que originan el riesgo operativo
a) Procesos internos
Las Administradoras y las otras entidades supervisadas por la Superintendencia deben observar
los criterios indicados a continuacion para un control efectivo de los riesgos asociados a los
procesos internos.
1) Gestionar los riesgos asociados a los procesos internos implementados para la realizacion de
sus operaciones y servicios, de conformidad con la presente norma, en lo relativo al disefio
inapropiado de los procesos criticos o las politicas y procedimientos inadecuados o
inexistentes que puedan tener como consecuencia el desarrollo deficiente de las operaciones y

servicios o la suspension de los mismos.

i) Contar con politicas documentadas y formalizadas relativas al disefio, control, actualizacion
y seguimiento de los procesos.
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ii1) Definir y delimitar las funciones que eviten tareas cuya combinacion de competencias en
una sola persona pudiese permitir la realizacion y/o ocultamiento de fraudes, errores,
omisiones u otros eventos de riegos.

iv) Identificar sus procesos y subprocesos criticos.

v) Elaborar y mantener permanentemente actualizados los mapas de procesos de la entidad.

b) Personas
Para asegurar una adecuada planificacion y administracion del personal, las Administradoras y las
otras entidades supervisadas por la Superintendencia deben:

1) Establecer politicas, procesos y procedimientos para gestionar los riesgos asociados al
personal de la entidad, en lo relativo a la capacitacion, negligencia, error humano, sabotaje,
fraude, robo, paralizaciones, apropiacion de informacion sensible, lavado de activos.

i1) Evaluar y definir las necesidades de recursos humanos con las competencias idoneas para el
desempeiio de sus funciones tomando en cuenta la experiencia profesional, formacion
académica, sus valores, actitudes y habilidades personales.

ii1) Mantener informacioén actualizada del personal de la entidad relativa, a la formacion
académica, desempefio laboral, capacitacion, procedimiento de contrataciéon y motivo de
desvinculacion.

¢) Tecnologia de informacion

Las Administradoras y las otras entidades supervisadas por la Superintendencia deben gestionar
los riesgos asociados a la tecnologia de informacion, relacionados a fallas en la seguridad y
continuidad operativa de los sistemas informaticos, los errores en el desarrollo e implementacion
de dichos sistemas y la compatibilidad e integracion de los mismos, asi como problemas de
calidad de informacidn, y la inadecuada inversion en tecnologia.

d) Eventos externos

Las Administradoras y las otras entidades supervisadas por la Superintendencia deben gestionar
los riesgos asociados a eventos externos ajenos al control de la empresa, relacionados a fallas en
los servicios publicos, fallas en los servicios provistos por terceros, la ocurrencia de desastres
naturales, contingencias legales, atentados y actos delictivos, entre otros factores.

Articulo 13. Eventos de riesgo operativo
Los eventos de pérdida por riesgo operativo deben ser agrupados de la manera descrita a
continuacion:

a) Fraude interno. Pérdidas derivadas de algin tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o incumplir regulaciones, leyes o politicas empresariales
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en las que se encuentra implicado, al menos, un miembro de la empresa, y que tiene como fin
obtener un beneficio ilicito.

Fraude externo. Pérdidas derivadas de algin tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o incumplir la legislacion, por parte de un tercero, con el
fin de obtener un beneficio ilicito.

Practicas laborales y seguridad en el puesto de trabajo. Pérdidas derivadas de actuaciones
incompatibles con la legislacion o acuerdos laborales, sobre higiene o seguridad en el trabajo,
sobre el pago de reclamos por dafios personales, o sobre casos relacionados con la diversidad
o discriminacion.

Clientes, productos y practicas empresariales. Pérdidas derivadas del incumplimiento, ya
sea de caracter involuntario o negligente, de una obligacion empresarial frente a clientes
concretos (incluidos requisitos fiduciarios y de adecuacion), o pérdidas derivadas de la
naturaleza o disefio de un producto.

Daiios a los activos fisicos. Pérdidas derivadas de dafios o perjuicios a los activos materiales
de la entidad, como consecuencia de desastres naturales u otros acontecimientos.

Pérdidas derivadas de interrupcion del negocio y fallos en los sistemas.
Ejecucion, entrega y gestion de procesos. Pérdidas derivadas de errores en el procesamiento

de operaciones o en la gestion de procesos, asi como de relaciones con contrapartes
comerciales y proveedores.

CAPITULO IV
ROLES Y RESPONSABILIDADES

DEL CONSEJO DE ADMINISTRACION U ORGANOS EQUIVALENTES

Articulo 14. EI Consejo de Administracion u 6rgano equivalente de las Administradoras y de
las otras entidades supervisadas por la Superintendencia, respectivamente, tendra las
responsabilidades siguientes:

a)
b)

Definir la politica general de la gestion de riesgo operativo de la entidad.

Integrar en sus decisiones la informacion proveniente del Sistema de administraciéon del
Riesgo Operativo de la entidad, revisarla al menos semestralmente e informar al respecto en
su informe anual a la Asamblea de Accionistas.
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Aprobar el Manual de Politicas y Procedimientos para la administracion del riesgo operativo,
el cual debe contener las politicas para el analisis y control del riesgo, asi como los niveles de
tolerancia, exposicion al riesgo y medidas de mitigacion. Una vez que dicho manual sea
aprobado por el Consejo de Administracion, las Administradoras y las otras entidades
supervisadas por la Superintendencia deben remitirlo a la Superintendencia en formato fisico
y en dispositivo de almacenamiento electronico, solo lectura, junto al acta de aprobacion por
parte del Consejo, en original y debidamente sellada y registrada.

Designar a uno de sus miembros como Presidente del Comité de Riesgo Operativo y autorizar
los demas miembros del mismo. De igual manera, contratar a un experto independiente en
materia de evaluacion de riesgo operativo, quien sera parte integrante de dicho comité y
asesor de la Unidad de Riesgo Operativo.

Aprobar el conjunto de normas y directrices necesarias para la administracion de los riesgos
operativos asociados a los procesos ejecutados por las entidades correspondientes. Del mismo
modo, debe aprobar la metodologia que establezca los mecanismos para medir y controlar los
riesgos operativos en la entidad y generar indicadores por cada tipo de riesgo previa opinion
del experto independiente y del Comité de Riesgo Operativo.

Asignar los recursos necesarios a fin de contar con la infraestructura, metodologia y personal
apropiados para la gestion adecuada del riesgo operativo;

Parrafo I: Toda modificacion que se efectue al manual de politicas y procedimientos para el
control del riesgo operativo de las Administradoras, otras entidades supervisadas por la
Superintendencia, debe ser remitido y aprobado por el Consejo de Administracion de cada
entidad. Asimismo, debe remitir a la Superintendencia de Pensiones una copia de las
modificaciones realizadas en formato fisico y en dispositivo de almacenamiento electronico, s6lo
lectura.

DE LA GERENCIA

Articulo 15. Responsabilidades de la Gerencia

La gerencia general tiene la responsabilidad de implementar la gestion del riesgo operativo
conforme a las disposiciones del Consejo de Administracion u 6rgano equivalente de las
Administradoras, u otras entidades supervisadas por la Superintendencia.

Cada unidad técnica o de apoyo tiene la responsabilidad de gestionar el riesgo operativo en su
ambito de accion, dentro de las politicas, limites y procedimientos establecidos.
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DEL COMITE DE RIESGO OPERATIVO

Articulo 16. El Comit¢ de Riesgo Operativo de las Administradoras, u otras entidades
supervisadas por la Superintendencia, la TSS y la EPBD es el 6rgano con funciones y propositos
especificos en la materia, que tiene como objeto la administracion de los riesgos operativos a que
se encuentra expuesta la entidad. Dicho Comité debe ser integrado, sin suplencia, por:

a) Un miembro del Consejo de Administracion, designado para presidirlo;

b) Un experto independiente;

¢) El Comisario de Cuentas;

d) El Director General de la Administradora o de otra entidad supervisada por la
Superintendencia, el Director General de la Procesadora de la Base de Datos o el Tesorero
de la Seguridad Social o Titular, segiin corresponda.

e) El auditor interno; y

f) El titular de la Unidad de Administracion Riesgo Operativo.

Parrafo I: El Comité de Riesgo Operativo debe sesionar al menos bimestralmente. Todas las
sesiones y acuerdos del Comité de Riesgo Operativo deben constar en actas debidamente
firmadas por todos y cada uno de los integrantes presentes en la sesion correspondiente.

Parrafo II: Cuando sea necesario, los responsables de la ejecucion de los procesos criticos en las
entidades detalladas en el Articulo 2, deben ser convocados a las sesiones del Comité del Riesgo
Operativo, en las cuales participardn con voz, pero sin voto.

Articulo 17. Las responsabilidades del Comité de Riesgo Operativo de las Administradoras, u
otras entidades supervisadas por la Superintendencia, la TSS y la EPBD son:

a) Proponer para aprobacién del Consejo de Administracion u organo equivalente de la
entidad, los niveles de tolerancia al riesgo, y los criterios de responsabilidad de
informacion, por tipo de riesgo, de acuerdo con lo establecido en la presente resolucion;

b) Coordinar y participar en la elaboracion y permanente actualizacion del Manual de
Politicas y procedimientos para la administracion del riesgo operativo y someterlo a la
autorizacion del Consejo de Administracion u 6rgano equivalente;

c) Establecer el mapa de procesos, incluyendo el detalle de subprocesos, actividades, tareas,
funcionarios identificados por area y puesto, los elementos tecnoldgicos sobre los que se
ejecutan y sus controles, codificando los mismos.

d) Determinar el mecanismo para medir los costos de cada fase del proceso, incluyendo los
elementos humanos, materiales, tecnoldgicos que en €l participan, asi como los costos de
las incidencias y pérdidas monetarias que resulten de la materializacion de riesgos
operativos.
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e) En todos los casos en que la evaluacion del riesgo se base en juicio experto, establecer al
menos tres umbrales de probabilidad de ocurrencia y tres de grados de severidad o
impacto, especificando las razones para definir las fronteras entre dichos umbrales.

f) Establecer la metodologia para crear una base de datos de eventos de pérdidas operativas
historicas que identifique el proceso, actividad, tarea y valor de la incidencia o pérdida
generada por la materializacién de un riesgo operativo, la causa que lo propicid y la
medida de mitigacion adoptada. Esto debe registrarse por cada evento, y la informacion
solo podra ser borrada de dicha base de datos con apego a la politica definida por el
Comité de Riesgo Operativo. Unicamente podran escribir en la base de datos de eventos
de pérdidas operativas, los agentes autorizados por la Unidad de Administracion de
Riesgo Operativo.

g) Aprobar y revisar, al menos una vez al afo, la metodologia, modelos, sistemas de
medicion, parametros y escenarios, para identificar, medir, monitorear, controlar e
informar los distintos tipos de riesgo operativo a que se encuentran expuestas las
entidades.

h) Informar al Consejo de Administracion u 6rgano equivalente los eventos de excesos sobre
los niveles de tolerancia a los riesgos, asi como el impacto financiero que enfrentaria la
entidad derivado de la materializacion de los mismos;

1) Informar al Consejo de Administracion u O6rgano equivalente sobre las medidas
correctivas implementadas, cuando el nivel observado de los riesgos operativos se acerque
o exceda los niveles de tolerancia establecidos, asi como cualquier otra medida
representativa de mitigacion que se tome en la materia;

j) Informar al Consejo de Administracion u 6rgano equivalente el grado de cumplimiento de
las politicas y procedimientos, asi como el resultado de las evaluaciones del riesgo
operativo;

k) Crear los subcomités que se consideren convenientes para el cumplimiento de las
presentes disposiciones;

1) Establecer politicas de aplicacion para el desarrollo de una cultura de administracion y
mitigacion de riesgo operativo entre los empleados de las entidades.

DE LA UNIDAD DE ADMINISTRACION DE RIESGO OPERATIVO

Articulo 18. Unidad de Administracion de Riesgo Operativo

Las Administradoras y las otras entidades supervisadas por la Superintendencia, deben contar con
una Unidad de Administracion de Riesgo Operativo responsable del control y mitigacion de los
riesgos operativos a los que se encuentran expuestas. Esta Unidad debe estar integrada dentro del
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organigrama de cada una de las entidades mencionadas, con una funcion especializada de
segundo nivel.

Articulo 19. Responsabilidad de Unidad de Administracion de Riesgo Operativo
La Unidad de Administracion del Riesgo Operativo, sera responsable de:

a) Identificar, evaluar, medir y monitorear los distintos tipos de riesgo operativo a los que se
encuentran expuestas las Administradoras y las otras entidades supervisadas por la
Superintendencia, asi como el impacto financiero que enfrentarian en caso de la
materializacion de los mismos, de acuerdo con el mecanismo de costo establecido por el
Comité de Riesgo Operativo. Asimismo, debe informar al Comité de Riesgo Operativo los
resultados de las evaluaciones, asi como las medidas preventivas y correctivas implementadas
o que deban implementarse, cuando el nivel observado de los riesgos operativos se acerque o
exceda los niveles de tolerancia establecidos.

b) Clasificar, por procesos y subprocesos, actividades y tareas, los factores de riesgo operativo,
los eventos de pérdida por cada tipo de factor de riesgo operativo y el area en la que se origine
el mismo, resaltando el impacto de su materializacion para la entidad. Estos eventos seran
notificados a la Unidad por parte de quien los detecte a través del formulario correspondiente
definido por la entidad.

¢) Documentar e informar al Comité de Riesgo Operativo, inmediatamente se produzca
cualquier desviacion de los niveles de tolerancia de riesgo operativo, previamente
establecidos por el Consejo de Administracion, asi como las causas que originaron dicha
desviacion, e informar las acciones correctivas necesarias recomendadas por los responsables
de los procesos, ante los casos de desviacion que se susciten.

d) Proponer politicas para la gestion del riesgo operativo.

e) Participar en la elaboracion y permanente actualizacion del Manual de Politicas y
Procedimientos para la administracion del riesgo operativo.

Parrafo 1. La Unidad debe registrar y almacenar los eventos de pérdida por riesgo operativo y de
sistemas informdticos materializados en una Base de Datos de Eventos de Pérdidas tnica y
especializada para estos fines, preservando la integridad del evento en cuestion, de acuerdo con
los criterios de clasificacion establecidos por el Comité de Riesgo. Asimismo, debe mantener
esta base de datos con informacion historica, la cual debe tener el registro sistematico de los
diferentes eventos de pérdida, determinando la frecuencia con que se repite cada evento y el
efecto cualitativo y cuantitativo de la pérdida producida, de acuerdo con el area de origen y la
clasificacion definida por el Comité de Riesgo Operativo, asi como cualquier otra informacion
que se considere necesaria y oportuna para estimar las pérdidas esperadas e inesperadas
atribuibles a este riesgo. En el caso de los riesgos cualitativos deben ser cuantificados por el
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juicio del experto en la materia, que para los procesos criticos, se refiere al ejecutivo interno
dueio del proceso.

Parrafo II. Cada area sustantiva del negocio tendrd un agente de riesgo operativo quien
registrara e informara oportunamente a la Unidad, en los medios que esta disponga, de cualquier
evento de pérdida. La Unidad debe apoyar y asistir a dichas areas para la aplicacion de la
metodologia de gestion de riesgos operativos.

Parrafo III. La Unidad debe remitir de forma continua y oportuna los reportes de informacion
de control de riesgo a las areas correspondientes de las Administradoras y otras entidades
supervisadas por la Superintendencia, de manera que puedan ser analizados con una perspectiva
de mejora constante del desempefio en el control del riesgo operativo y establecer o modificar
politicas, procesos y procedimientos correspondientes, en los casos que se amerite.

Parrafo IV. Debe presentar al Comité de Riesgo Operativo un informe semestral donde la
Unidad refleje el cumplimiento de las responsabilidades antes mencionadas.

Las Administradoras y las otras entidades supervisadas por la Superintendencia, deben presentar
a la Superintendencia en formato fisico y en dispositivo de almacenamiento electronico, solo
lectura, dentro de los treinta (30) dias calendario siguientes al corte de cada afio, un informe de
evaluacion de los riesgos operativos a que estd expuesta la entidad por proceso critico y area
operativa y de apoyo, que refleje su perfil de riesgo.
CAPITULOV
DE LA AUDITORIA
Articulo 20. Auditoria Interna

Auditoria Interna debe:

a) Velar por el cumplimiento de las politicas y procedimientos utilizados para la gestion de
riesgo operativo.

b) Revisar la veracidad de todos los eventos registrados como pérdidas operativas, asi como las
medidas correctivas y sus consecuencias.

Articulo 21. Auditoria Externa
El informe sobre el sistema de control interno de cada una de las entidades del Articulo 2,

elaborado por los auditores externos, debe incluir comentarios indicando si la entidad cuenta con
politicas y procedimientos implementados para la gestion del riesgo operativo.
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Articulo 22. Empresas Calificadoras de Riesgo

Las empresas calificadoras de riesgo deben tener en cuenta las politicas y procedimientos
establecidos por la entidad para la gestion del riesgo operativo en el proceso de calificacion de las
entidades supervisadas.

CAPITULO VI

DE LAS POLITICAS, MANUALES Y PROCEDIMIENTOS

Articulo 23. Manual de gestion de riesgo operativo

Las Administradoras y las otras entidades supervisadas por la Superintendencia, deben contar con
un manual de gestion del riesgo operativo que contemple al menos los aspectos siguientes:

a)

b)

Politicas para la gestion del riesgo operativo.

Funciones y responsabilidades asociadas con la gestion del riesgo operativo de la Alta
Gerencia, el Comité de Riesgo Operativo, la Unidad de Administracién Riesgo Operativo
y las unidades de negocio y de apoyo.

Descripcion de la metodologia aplicada para la gestion del riesgo operativo.

Forma y periodicidad con la que se debe informar al Consejo de Administracion, a la
Alta Gerencia, al Comité de Riesgo Operativo, entre otros, sobre la exposicion al riesgo
operativo de la empresa y de cada unidad de negocio.

Proceso para la aprobacién de propuestas de nuevas operaciones, productos y servicios
que debe contar, entre otros aspectos, con una descripcion general de la nueva operacion,
producto o servicio de que se trate, los riesgos identificados y las acciones a tomar para
su control.

Las Administradoras y las otras entidades supervisadas por la Superintendencia deben remitir a la
Superintendencia de Pensiones, dentro de un plazo no mayor a doce (12) meses después de la
publicacion de la presente Resolucion, la totalidad de las politicas, los manuales y procedimientos
correspondientes a los procesos y subprocesos descritos en este articulo, asi como los mapas de
procesos de los mismos de acuerdo con lo descrito en el Articulo 17, literales c) y d). A partir de
esta fecha, las actualizaciones a dicha documentacion deben ser enviadas a la Superintendencia
una vez que sean aprobadas ¢ indicar los plazos de implementacion establecidos.
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Procesos y subprocesos:
a) Las Administradoras

1. Afiliacion y Traspasos
e Asesoramiento y Atencion al Publico
e Impresion y Distribucion de Formularios de Afiliacion y Traspaso
e QGestion de Suscripeion de Solicitudes de Afiliacion y Traspaso
e Resguardo y/o Recuperacion de formularios de Afiliacion y Traspaso

2. Dispersion de la Recaudacion y Administracion de Cuentas Individuales

e Apertura y Cierre de la CCI

e Confirmacion de la Individualizacién, Dispersion de la Recaudacion y
Administracion de Cuentas Individuales

¢ Emision y Envio de los Estados de Cuenta

e Resguardo y/o Recuperacion de la informacion relacionada con los procesos de
Individualizacion, Dispersion de la Recaudacion y Administracion de las
Cuentas Individuales

3. Inversiones
¢ Definicion de la Politica de Inversion
e Realizacion de Operaciones Financieras
¢ Liquidacion de Operaciones Financieras
¢ (Contabilizacion de Operaciones Financieras y Emision del Informe Diario

4. Beneficios
e Asesoramiento e Informacion al Beneficiario
e Procedimientos y Plazos de Tramitacion de las solicitudes de beneficios
e Determinacion de Derechos
e Pago de Prestaciones

5. Sistemas y Tecnologia

e Gestion de la Continuidad Operativa
Gestion de la Seguridad de la Informacion
Aseguramiento de la Calidad
Desarrollo, implementacion y mantenimiento de Sistemas
Gestion de los procesos operativos de tecnologia
Resguardo y recuperacion de la informacion
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6. Seleccion y Capacitacion de Personal
e (apacidad Técnica
e Experiencia
e (Conducta social

7. Designacion de Atribuciones sobre el Negocio
e Facultades Delegadas por el Consejo y Criterios
e Facultades Delegadas por el Director General y Criterios
e Facultades Delegadas por Otros Organos y Criterios

8. Responsabilidades Compartidas
e Responsabilidades mancomunadas para idénticos niveles de responsabilidad
® Responsabilidades mancomunadas por jerarquia
e Responsabilidades mancomunadas entre el Consejo y la Administracion

9. Escalamiento de Informacion y Decision
e Aplicables a Adquisiciones de Activos
e Aplicables a Ventas de Activos
e Aplicables a Contratacion de Fianzas, Seguros y Financiamiento
¢ Decisiones Criticas del Negocio

e a)LaDGJP

10. Traspasos
e Asesoramiento y Atencion al Publico

e Impresion y Distribucion de Formularios de Afiliacion y Traspaso
e Gestion de Suscripcion de Solicitudes de Afiliacion y Traspaso
e Resguardo y/o Recuperacion de formularios de Afiliacion y Traspaso

11. Beneficios
e Asesoramiento e Informacion al Beneficiario
¢ Procedimientos y Plazos de Tramitacion de las solicitudes de beneficios
e Determinacion de Derechos
e Pago de Prestaciones
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12. Sistemas y Tecnologia

® Gestion de la Continuidad Operativa

e QGestion de la Seguridad de la Informacion

e Aseguramiento de la Calidad

e Desarrollo, implementacion y mantenimiento de Sistemas
Gestion de los procesos operativos de tecnologia
Resguardo y recuperacion de la informacion

13. Seleccidon y Capacitacion de Personal
e (apacidad Técnica
e Experiencia
e (Conducta social

14. Designacion de Atribuciones sobre el Negocio
¢ Facultades Delegadas por el Consejo y Criterios
e Facultades Delegadas por el Director General y Criterios
e Facultades Delegadas por Otros Organos y Criterios

15. Responsabilidades Compartidas
® Responsabilidades mancomunadas para idénticos niveles de responsabilidad
e Responsabilidades mancomunadas por jerarquia
e Responsabilidades mancomunadas entre el Consejo y la Administracion

16. Escalamiento de Informacion y Decision
e Aplicables a Adquisiciones de Activos
e Aplicables a Ventas de Activos
e Aplicables a Contratacion de Fianzas, Seguros y Financiamiento
¢ Decisiones Criticas del Negocio

Parrafo: En adicion a los procesos listados en este articulo, las Administradoras, la TSS y la
EPBD deben remitir las politicas, los manuales, procedimientos y mapas de cualquier otro
proceso relacionado, que estas consideren representativos de riesgo operativo.

Articulo 24. Base de Datos de Eventos de Pérdida

Las Administradoras, la TSS y la EPBD deben contar con una base de datos de los eventos de
pérdida por riesgo operativo.

Debe tenerse en cuenta que un evento puede tener como efecto una o mas pérdidas, por lo cual la
entidad debe estar en capacidad de agrupar las pérdidas ocurridas por evento.

La base de datos debe cumplir con los criterios minimos siguientes:
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Mantener un registro de los eventos de pérdida originados en toda la empresa, para lo cual se
disefiaran politicas, procedimientos de captura, y entrenamiento al personal que interviene en
el proceso.

Registrar, como minimo, la siguiente informacion referida al evento y a las pérdidas
asociadas:

e (Codigo de identificacion del evento.

e Tipo de evento de pérdida (segliin tipos de eventos senalados en el Articulo 13 de la
presente Resolucion).

® Proceso y tarea en el que se present6 el evento.

Causa que lo propicio (falla humana, del sistema, de las bases de datos o sus sistemas, del

equipo o de cualquier otro elemento de soporte).

Descripcion detallada del evento.

Fecha y hora de ocurrencia o de inicio del evento, en caso de estar disponible la hora.

Fecha de descubrimiento del evento.

Fecha de registro contable del evento.

Monto(s) bruto(s) de la(s) pérdida(s), moneda y tipo de cambio.

Monto(s) recuperado(s) mediante coberturas existentes de forma previa al evento,

moneda, tipo de cambio y tipo de cobertura aplicada.

Monto total recuperado, moneda y tipo de cambio.

e (uenta(s) contable(s) asociadas, en caso de que aplique.

En el caso de eventos con pérdidas multiples, las Administradoras y las otras entidades
supervisadas por la Superintendencia podran registrar la informacion minima requerida por
cada pérdida, y establecer una forma de agrupar dicha informacion por el evento que las
origind.

Por otro lado, debe registrarse la informacion parcial de un evento, en tanto se obtengan los
demas datos requeridos. Por ejemplo, registrarse primero el monto de la pérdida, para
posteriormente afiadir las recuperaciones asociadas.

Deben definirse y documentarse criterios objetivos para asignar los eventos de pérdida a los
tipos de evento sefialados en el Articulo 13 de la presente Resolucion. Asimismo, deben
definirse criterios especificos para aquellos casos en que un evento esté asociado a mas de una
linea de negocio.

Debe definirse un monto minimo de pérdida a partir del cual debe contarse con un expediente
fisico o electronico que contenga informacion adicional a la solicitada en el literal b) de este
Articulo y que permita conocer el modo en que se produjo el evento, caracteristicas especiales
y otra informacion relevante, asi como las acciones que hubiera tomado la entidad,
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incluyendo entre otras las mejoras o cambios requeridos en sus politicas o procedimientos.
Dicho monto minimo debe ser aprobado por el Comité de Riesgo Operativo.

g) La base de datos de eventos de pérdidas operativas de cada Administradora debe contar con
un espejo en la Superintendencia de Pensiones.

h) La base de datos a que se refiere el presente articulo debe funcionar con aprobacion de la
Superintendencia a mas tardar en un periodo de dos (2) afios a partir de la emision de la
presente Resolucion.

Articulo 25. Gestion de la continuidad del negocio y de la seguridad de la informacion.

Las Administradoras y las otras entidades supervisadas por la Superintendencia deben
implementar un sistema de gestion de la continuidad del negocio que tenga como objetivo
ejecutar respuestas efectivas para que la operatividad de su negocio continue de una manera
razonable, ante la ocurrencia de eventos que pueden crear una interrupcion o inestabilidad en las
operaciones de la entidad.

Asimismo, las Administradoras y las otras entidades supervisadas por la Superintendencia deben
contar con un sistema de gestion de la seguridad de la informacién, orientado a garantizar la
integridad, confidencialidad y disponibilidad de la informacion.

Articulo 26. Subcontratacion

Con el fin de gestionar los riesgos operativos asociados a la subcontratacion, las Administradoras
y las otras entidades supervisadas por la Superintendencia deben establecer politicas y
procedimientos apropiados para evaluar, administrar y monitorear los procesos subcontratados.
Dichas politicas y procedimientos deben considerar:

a) El proceso de seleccion del proveedor del servicio, de acuerdo al marco legal vigente.

b) La elaboracion del acuerdo de subcontratacion, que establezca las responsabilidades de las
partes.

c) La gestion y monitoreo de los riesgos asociados con el acuerdo de subcontratacion.

d) Laimplementacion de un entorno de control efectivo.

e) Establecimiento de planes de continuidad

Los acuerdos de subcontratacion deben formalizarse mediante contratos firmados, los cuales
deben incluir acuerdos de niveles de servicio, definir claramente las responsabilidades del
proveedor y de la entidad e incluir una cldusula que permita a la Superintendencia la revision de
los procesos subcontratados al proveedor de servicios.

Dichos contratos deben incluir una cldusula que indique que la proveedora le asegurard a la
entidad pistas de auditorias necesarias, de forma que existan pruebas para cualquier accion legal,
y las mismas deben estar disponibles por el tiempo que exija la ley. Ademas, dichas clausulas
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deben establecer que la empresa proveedora garantice la disponibilidad de los servicios
contratados.

La Superintendencia podra objetar la tercerizacion del proceso cuando no se cumplan con las
normativas vigentes establecidas por el Consejo Nacional de la Seguridad Social y por esta
Superintendencia.

a) La Superintendencia podra requerir a las Administradoras y a las otras entidades
supervisadas por la Superintendencia todos los documentos necesarios para la supervision
de la evaluacion del riesgo operativo.

b) La documentacion debe ser remitida a la Superintendencia, en formato fisico y en
dispositivo de almacenamiento electrénico, sélo lectura.

CAPITULO VII

TECNOLOGIA DE INFORMACION (TI)
OBJETIVOS DE CONTROL DE ALTO NIVEL DE TI

Articulo 27. Planificacion y Organizacion. Las Administradoras y las otras entidades
supervisadas por la Superintendencia deben contar con estrategias y tacticas de TI que
contribuyan al logro de los objetivos del negocio. La vision estratégica debe ser planeada,
comunicada y administrada desde diferentes perspectivas, para lo cual se requiere implementar
una estructura organizacional y tecnoldgica apropiada, tomando en cuenta los aspectos siguientes:

a) Planificacion Estratégica. Tener un plan estratégico de TI para administrar y dirigir los
recursos de acuerdo con la estrategia del negocio y sus prioridades. El plan debe identificar
las oportunidades y limitaciones de TI, evaluar el desempefio actual y determinar el nivel
de inversion requerido. El presupuesto debe estar alineado con la estrategia, la cual debe
ser ejecutada mediante planes y tareas especificas.

b) Arquitectura de la Informacion. Crear y actualizar de forma regular un modelo de
informacion del negocio y definir los sistemas apropiados para optimizar el uso de esa
informacion. Esto debe incluir el desarrollo de un diccionario corporativo de datos que
contenga las reglas de sintaxis utilizada en la entidad, el esquema de clasificacion y los
niveles de seguridad, responsabilidad sobre la integridad de los datos, la efectividad y
control de la informacidon compartida a lo largo de las aplicaciones.

¢) Direccion tecnolégica. Determinar la direccion hacia donde se orientara la tecnologia para
dar soporte al negocio, mediante la creacion de un plan de infraestructura tecnoldgica que
establezca y administre expectativas realistas y claras de lo que la tecnologia puede ofrecer
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en términos de productos, servicios y mecanismos de aplicacion. Ese plan debe actualizarse
de acuerdo a la variacion de la estructura tecnologica y abarcar aspectos tales como
arquitectura de sistemas, direccion tecnoldgica, planes de adquisicion, estandares,
estrategias de migracion y contingencias.

d) Procesos, organizacion y relaciones de TI. La Tecnologia de Informaciéon debe estar
definida tomando en cuenta los requerimientos de personal, las funciones, delegacion,
autoridad, roles, responsabilidades y supervision. Las mismas deben asegurar la
transparencia y el control, asi como el involucramiento de los altos ejecutivos y la gerencia
del negocio. Deben existir procesos, politicas administrativas y procedimientos para todas
las funciones, con atencion especifica en el control, aseguramiento de la calidad,
administracion de riesgos, seguridad de la informacion, propiedad de los datos, sistemas y
la segregacion de tareas.

¢) Administracion de la inversion de TI. Establecer un marco de trabajo para administrar
los programas de inversion en TI que abarquen costos, beneficios y prioridades dentro del
presupuesto e identificar y controlar los costos y beneficios totales dentro del contexto de
los planes estratégicos y tacticos de TI, y tomar medidas correctivas segiin sean necesarias.

f) Comunicacion de las acciones y direccion de la gerencia. Construir un marco de trabajo
de control institucional para TI, definir y comunicar las politicas. Un programa de
comunicacion continua se debe implantar para articular la mision, los objetivos de servicio,
las politicas y procedimientos, aprobados y apoyados por la direccion.

g) Administracion de los recursos humanos de TI. Las entidades sujetas a supervision
deben contratar, mantener y motivar al personal para la creacion y entrega de servicios de
TI, mediante practicas definidas y aprobadas que apoyen el reclutamiento, entrenamiento,
la evaluacion del desempeiio, la promocion y la terminacion.

h) Administracion de la calidad. Construir y mantener un sistema de administracion de la
calidad, que incluya procesos y estdndares probados de adquisicion y desarrollo. Los
requerimientos de calidad se deben manifestar y documentar con indicadores cuantificables
y alcanzables

i) Administracion de proyectos. Establecer programas y marco de controles administrativos
de proyectos de TI que garanticen la correcta asignacion de prioridades y la coordinacion
de esos proyectos. Ademds deben incluir un plan maestro con asignacion de recursos,
definicion de entregables, aprobacion de los usuarios, una guia de entrega por fases,
aseguramiento de la calidad, un plan formal de pruebas, revision de pruebas y revision
post-implantacion para garantizar la administracion de los riesgos del proyecto y la entrega
de valor al negocio.
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Articulo 28. Adquisicion e implementacion. Las entidades supervisadas deben llevar a cabo
las estrategias de TI mediante soluciones que necesitan ser identificadas, desarrolladas o
adquiridas, asi como la implementacién e integracion en los procesos del negocio. Ademas, los
cambios y mantenimientos de los sistemas existentes deben garantizar que las soluciones sigan
satisfaciendo los objetivos del negocio, en cuanto a:

a) Adquisicion de recursos de TI. Definir y ejecutar estandares, politicas y procedimientos
para la adquisicion, seleccion y arreglos contractuales con proveedores para garantizar
que los recursos de TI se obtengan de manera legal, oportuna y rentable.

b) Administracion del cambio. Los cambios, incluyendo el mantenimiento de emergencia
y parches, relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccién, deben administrarse formal y controladamente. Los cambios (incluyendo
procedimientos, procesos, sistema y parametros del servicio) se deben registrar, evaluar y
autorizar previamente a la implementacion y revisar contra los resultados planeados.

Articulo 29. Entrega y soporte. Las Administradoras y las otras entidades supervisadas por la
Superintendencia, que provean servicios de TI, deben tomar en cuenta la prestacion del servicio,
administracion de la seguridad y continuidad, el soporte del servicio a los usuarios y la
administracion de los datos y de las instalaciones operacionales. Especificamente, deben:

a) Administracion de niveles de servicio. Contar con definiciones documentadas de los
acuerdos de niveles de servicios de TI, que hagan posible una comunicacion efectiva
entre la gerencia de TI y los clientes del negocio respecto de los servicios requeridos.
Ademas, deben monitorear el cumplimiento de los niveles de servicio para verificar la
alineacion entre los servicios de T y los requerimientos del negocio.

b) Administracion de servicios de terceros. Los acuerdos de servicios con terceras partes
deben estar formalizados mediante contrato, donde se definan claramente los roles,
responsabilidades y expectativas, asi como la revision y monitoreo de la efectividad y
cumplimiento de dichos acuerdos.

¢) Administracion del desempefio y capacidad. El desempefio y capacidades de los
recursos de TI deben ser monitoreados y revisados periddicamente. Ademas, anualmente
debe realizarse el pronostico de las necesidades futuras, basado en los requerimientos de
carga de trabajo, almacenamiento y contingencias.

d) Continuidad de los servicios. Desarrollar, mantener y probar los planes de continuidad
de TI, almacenar respaldos fuera de la instalacion y entrenar al personal de forma
periddica sobre los planes de continuidad y revisar anualmente la cobertura y necesidades
de seguro para TL
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e) Seguridad de los sistemas. Mantener la integridad de la informacion y proteger los
activos de TI, mediante un proceso de administracion de seguridad. Este debe incluir el
establecimiento y mantenimiento de roles y responsabilidades de seguridad, politicas,
estandares y procedimientos de TI. Ademas, deben realizar monitoreo de seguridad y
pruebas periodicas, asi como ejecutar las acciones correctivas sobre las debilidades o
incidentes de seguridad identificados.

f) Entrenamiento a los usuarios. Proveer una educacion efectiva a todos los usuarios de
sistemas de TI, para lo cual deben identificar las necesidades y elaborar un plan de
entrenamiento para cada grupo de usuarios.

g¢) Administracion de la configuracion. Garantizar la integridad de las configuraciones de
hardware y software, mediante el establecimiento y mantenimiento de un repositorio de
configuraciones completo y preciso.

h) Administracion de problemas. Manejar de forma efectiva la administracion de
problemas e incidentes. Este proceso requiere la identificacion, clasificacion, analisis de
las causas desde su raiz, y la resolucion de los mismos. Ademas, incluye la identificacion
de recomendaciones para la mejora, el mantenimiento de registros de problemas y la
revision del estatus de las acciones correctivas.

i) Administracion de los datos. Contar con una administracion de datos que identifique de
forma efectiva los requerimientos de datos. El proceso de administracion de informacion
también debe incluir el establecimiento de procedimientos efectivos para administrar la
libreria de medios, el respaldo y la recuperacion de datos y la eliminacion apropiada de
medios.

j) Administraciéon del ambiente fisico. Velar por la proteccion de los equipos de computo
y del personal. Las instalaciones deben estar bien disefiadas y administradas. El proceso
de administracion del ambiente fisico incluye la definicion de los requerimientos del
centro de datos, la seleccion de instalaciones apropiadas y el disefio de procesos efectivos
para monitorear factores ambientales y administrar el acceso.

Articulo 30. Monitoreo y Evaluacion. Los procesos de TI tienen que evaluarse de forma
regular en cuanto a su calidad y cumplimiento de los requerimientos de control. En ese sentido,
las entidades deben establecer un programa de control interno efectivo para TI que incluya un
proceso bien definido de monitoreo. Ademas, deben incluir las excepciones de control, resultados
de las autoevaluaciones y revisiones por parte de auditores de sistemas.

Parrafo: Las areas de auditoria interna de sistemas de informacion (ASI) y/o tecnologia de
informacioén (ATI), incluyendo las contratadas de forma externa y las firmas de auditores
externos que brinden estos servicios, deben contar con personal certificado en ASI y/o ATI, o por
lo menos con una entidad reconocida internacionalmente.
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CAPITULO VIII
DE LA METODOLOGIA PARA LA AUTOEVALUACION DE RIESGO OPERATIVO
Articulo 31. Metodologia de autoevaluacion

La autoevaluacion de riesgo operativo debe incorporar las siguientes dimensiones analiticas,
como componentes de la calificacion final.

e Dimension de Gestion de los Procesos Criticos, 55%
¢ Dimension de Gestion Administrativa, 35%
¢ Dimension de Desempefio de las AFP, 10%

En el caso de la TSS y de la DGJP, la autoevaluacion de riesgo operativo debe incorporar las
siguientes dimensiones analiticas, como componentes de la calificacion final.

e  Dimension de Gestion de los Procesos Criticos, 60%
e Dimension de Gestion Administrativa, 40%
Estos ponderadores pueden ser modificados siempre y cuando exista fundamentacion técnica de

un experto independiente y para aplicarse debe contar con la aprobacion previa de la
Superintendencia de Pensiones.

Parrafo 1. La dimension de gestion de los procesos criticos debe incorporar los procesos y
subprocesos criticos siguientes:

a) Administradoras

e Afiliaciones y Traspasos, 10%
o Asesoramiento y Atencion al Publico
o Impresién y Distribucion de Formularios de Afiliacion y Traspaso
o Gestion de Suscripeion de Solicitudes de Afiliacion y Traspaso

o Resguardo y/o Recuperacion de formularios de Afiliacion y Traspaso
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¢ Dispersion de la Recaudacion y Administracion de la CCI, 15%

o Apertura y Cierre de CCI

o Confirmacion de la Individualizacién, Dispersion de la Recaudacion y
Administracion de Cuentas Individuales

o Emisién y Envio de los Estados de Cuenta,

o Resguardo y/o Recuperacion de la informacion relacionada con los procesos de
Individualizacion, Dispersion de la Recaudacion y Administracion de las Cuentas
Individuales

e Inversiones, 30%
o Definicion de la Politica de Inversion
o Realizacion de operaciones Financieras
o Liquidacion de Operaciones Financieras

o Contabilizacion de Operaciones Financieras y Emision del Informe Diario

® Beneficios, 30%

o Asesoramiento e Informacion al Beneficiario
o Procedimientos y Plazos de Tramitacion de las solicitudes de beneficios
o Determinacion de Derechos

o Pago de Prestaciones

e Sistemas y Tecnologia, 15%
o Gestion de la Continuidad Operativa
o Gestion de la Seguridad de la Informacion

o Aseguramiento de la Calidad
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o Desarrollo, implementacion y mantenimiento de Sistemas
o Gestion de los procesos operativos de tecnologia

o Resguardo y recuperacion de la informacion

o Planificacién y Organizacion

o Adquisicion e Implementacion

o Entrega y Soporte

o Monitoreo y Evaluacion

b) Tesoreria de la Seguridad Social y la Empresa Procesadora de la Base de Datos
(procesos y subprocesos relativos a los sistemas previsionales, Seguro de Vejez,
Discapacidad y Sobrevivencia)

® Procesos detallados de cada producto del portafolio de servicios
e Politicas y procesos de administracion plataformas tecnoldgicas
e Politicas y procesos de bases de datos y su arquitectura

e Politicas y procesos de comunicaciones

e Politicas y procesos de desarrollo de software

e Politicas y procesos de seguridad fisica y logica

e Politicas de seguridad de la informacion

e Politicas de operacion de tecnologias de informacion

e Politicas de mantenimiento

¢ Politicas de ciclo de vida de tecnologias de informacion

e Politica de actualizacion y planeacion tecnologica

e Politicas de calidad

e Politicas de servicio a clientes y de cumplimiento de niveles de servicio
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e Politicas de cumplimiento normativo

e Politicas de continuidad y recuperacion en casos de desastres

¢) DGJP

e Traspasos, 5%
o Asesoramiento y Atencion al Publico
o Impresion y Distribucion de Formularios de Afiliacion y Traspaso
o Gestion de Suscripcion de Solicitudes de Afiliacion y Traspaso

o Resguardo y/o Recuperacion de formularios de Afiliacion y Traspaso

® Beneficios, 75%

o Asesoramiento e Informacion al Beneficiario
o Procedimientos y Plazos de Tramitacion de las solicitudes de beneficios
o Determinacion de Derechos

o Pago de Prestaciones

e Sistemas y Tecnologia, 20%

o Gestion de la Continuidad Operativa

o Gestion de la Seguridad de la Informacion

o Aseguramiento de la Calidad

o Desarrollo, implementacion y mantenimiento de Sistemas
o Gestion de los procesos operativos de tecnologia

o Resguardo y recuperacion de la informacion

o Planificacion y Organizacion

o Adquisicion e Implementacion

o Entregay Soporte
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o Monitoreo y Evaluacion

Parrafo II. La dimension de gestion administrativa de las Administradoras, la TSS y la EPBD
debe incorporar los procesos y subprocesos criticos siguientes:

Seleccion y Capacitacion de Personal, 20%
o Capacidad Técnica
o Experiencia
o Conducta Social
e Designacion de Atribuciones sobre el Negocio, 30%
o Facultades Delegadas por el Consejo y Criterios
o Facultades Delegadas por el Director General y Criterios

o Facultades Delegadas por Otros Organos y Criterios

Responsabilidades Compartidas, 30%
o Responsabilidades compartidas para idénticos niveles de responsabilidad
o Responsabilidades compartidas por jerarquia

o Responsabilidades compartidas entre el Consejo y la Administracion

Escalamiento de Informacion y Decision, 20%
o Aplicables a Adquisiciones de Activos
o Aplicables a Ventas de Activos
o Aplicables a Contratacion de Fianzas, Seguros y Financiamiento
o Decisiones Criticas del Negocio

Parrafo III. Los aspectos minimos a ser evaluados en la dimension de desempefio son:

e Rentabilidad
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e Solvencia
e Liquidez
CAPITULO IX

REQUERIMIENTOS DE INFORMACION

Articulo 32. Informe a la Superintendencia

Las entidades citadas en el Articulo 2 de esta resolucion deben presentar a la Superintendencia en
formato fisico y en dispositivo de almacenamiento electronico, sélo lectura, dentro de los treinta
(30) dias calendario siguientes al corte de cada afio, un informe de evaluacion del riesgo
operativo que enfrenta la entidad por proceso y area operativa y de apoyo.

Parrafo I: Este informe debe incluir el informe anual de la Unidad de Administracion de Riesgo
Operativo donde refleja el cumplimiento de sus responsabilidades, asi como el plan de trabajo a
realizar durante el afio siguiente.

Parrafo II: Asimismo, debe contemplar, por lo menos, la metodologia empleada para el control
de riesgo operativo y sus modificaciones, la identificacion de los riesgos a que esta expuesta y
que enfrenta la entidad por cada proceso critico y area operativa y de apoyo, la evaluacion y
valoracion de los riesgos identificados, las medidas adoptadas para controlar el riesgo operativo
materializado y sus consecuencias (refiriéndose por lo menos a los aspectos siguientes: evitar el
riesgo, reducir su probabilidad de ocurrencia y sus consecuencias, transferir o retener el riesgo),
plazos para su aplicacion y responsables de ejecutarlas.

Articulo 33. Las entidades deben informar a la Superintendencia, anualmente, las
consecuencias econdmicas, financieras y reputacionales que ellas enfrentarian derivadas de la
materializacion de los riesgos identificados.

Articulo 34. Informacion adicional
La Superintendencia podra requerir a las entidades, toda la documentacion e informacion
adicional que considere necesaria para la supervision de la evaluacion del riesgo operativo.

Las entidades deben tener a disposicion de la Superintendencia toda la documentacion referida
por la presente Resolucion, los informes de auditoria y las revisiones realizadas por la casa matriz
si aplica.

La documentacion debe ser remitida a la Superintendencia, en formato fisico y en dispositivo de
almacenamiento electronico, solo lectura.
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Parrafo I: La Superintendencia podra requerir a las entidades, la divulgacion de informacion
correspondiente a la gestion del riesgo operativo de forma que los usuarios puedan determinar si
la entidad identifica, evalua, monitorea y controla o mitiga efectivamente este riesgo.

Articulo 35. La autoevaluacion de riesgo operativo debe aplicarse anualmente con corte al 31
de diciembre de cada afio y remitida a la Superintendencia en formato fisico y en dispositivo de
almacenamiento electronico, solo lectura, durante los primeros treinta (30) dias calendarios del
afio siguiente.

DISPOSICIONES TRANSITORIAS

Articulo 36. En un plazo no mayor de ciento veinte (120) dias calendario, contado a partir de la
fecha de publicacion de la presente Resolucion, las entidades citadas en el Articulo 2 deben
remitir un plan para implementar las disposiciones establecidas en la misma. Este Plan incluira el
programa a ejecutar y las personas responsables, y debe estar debidamente aprobado por el
Consejo de Administracion u oOrgano equivalente de la entidad. El referido plan debe ser
ejecutado y aplicado en un plazo no mayor de dieciocho (18) meses, contado a partir de la fecha
de aprobacion del plan para la implementacion de las disposiciones establecidas en esta
Resolucion, con excepcion de lo dispuesto en el literal h) del Articulo 24 de esta Resolucion.

Dada en Santo Domingo, Distrito Nacional, Capital de la Republica Dominicana, a los trece (13)

dias del mes de abril del afio dos mil doce (2012).

Joaquin Geronimo
Superintendente de Pensiones
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